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Kapitel 1. Kochbuch

Sie haben Ihr HIOB Gateway angeschlossen und auf einem Rechner HIOB MP installiert. Was missen Sie nun tun, um lhre
Netzwerk-Konfiguration tiber HIOB M P abzubilden und abzusichern?

Dieses 'Kochbuch' enthélt Rezepte zur Erstellung von Firewall/V PN-Konfigurationen fur haufig zu findende Netzwerk-Szenarien. Es
soll Ihnen dabel helfen, Ihre Netzwerk-Konfiguration tber HIOB MP abzubilden und abzusichern. Die einzelnen Konfigurationen

bauen teilweise aufeinander auf. Sie kdnnen in Form von Policy-Dateien hier [../download/index.html] heruntergeladen, in ein
Policy-Verzeichnis kopiert und dann mit HIOB MP bearbeitet werden.

'\ Benennung der Policy-Dateien
. Die bereitgestellten Policy-Dateien haben die Dateinamenr ezept - 1. xni bisr ezept - 8. xm . Wenn Sie eine Datel
heruntergel aden haben, benennen Sie diese bitte um. HIOB MP benutzt Dateinamen der Form 00001

Zunéchst sichern wir die Firewall ab und konfigurieren den Administratorzugriff. Dann aktivieren wir NAT und schalten den Zugriff
von Intern (Intranet) ins Internet frei (http, https, pop3, imap). Die Anwender kénnen nun surfen und mailen, die Administratoren sich
direkt an der Firewall anmelden. Anschliessend wird FTP freigeschaltet.

Um selbst abgesicherte Web- und Mail-Dienste zur Verfiigung stellen zu kdnnen, wird eine DM Z eingerichtet und der Zugriff auf die
darin befindlichen Server erlaubt.

Alsnéchsteswird die Firewall als VPN-Gateway konfiguriert und sowohl die Anbindung eines 'roaming client' al's auch eines anderen
Netzes tber VPN erklért.

Rezept 7 beschreibt die Ausfalsicherheit/Verfigbarkeit der Firewal mit Hilfe von 'CARP und 'pfsync' (siehe PF:
Firewall-Redundanz mit CARP und pfsync [http://www.openbsd.com/fag/pf/de/carp.html]).

Zum Schlufd geht es um NAT vor dem VPN-Tunnel. Pakete aus dem lokalen Subnetz der einen Tunnelseite erscheinen der anderen
Tunnelseite mit einer anderen Absenderadresse.

Hier noch ein paar Dinge, die bel der Erstellung der Regeln beachtet werden
sollten:

* bei der Generierung der 'pf.conf' werden 2 Filterregeln automatisch erzeugt:
« Pakete Uber das 'L oopback-Interface’ dirfen passieren
* |Pv6-Pakete werden geblockt

» alle erzeugten Filterregeln sind 'quick’-Regeln, d.h. die erste passende Regel wird auf das Paket angewendet, danach
ist die Regelverarbeitung fur dieses Paket beendet. Das bedeutet u.a., dal3 die Reihenfolge der Regeln wichtig ist:

« am Anfang sollten die Regeln stehen, die den Zugang zur Firewall regeln. Dieser Regelblock sollte dann von
einer Regel abgeschlossen werden, die jeden weiteren Verkehr zur Firewall blockt.

« Weitere Regelblocke mit jeweils einer abschlief3enden Block-Regel (‘Drop") sollten dann den Zugang zu den
Netzen - in der Reihenfolge ihrer Wichtigkeit - festlegen. Im Allgemeinen also:

* interne(s) Netz(e)
e DMZ(s)
e externe(s) Netz(e)

» wenn fur ein 'gateway'-Objekt das Default-Gateway gesetzt ist, bezeichnet ‘world' alle Adressen, die Uber das
Default-Gateway erreichbar sind.
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e 'any' bezeichnet wirklich 'alle’ Adressen, d.h. eine Regel wie 'FROM int TO any SERVICE ssh ACTION pass' wiirde
Verbindungen in alle Netze und auf die Firewall selbst erlauben.

Ein Rezept besteht aus:

» einer einfachen Netzwerk-Skizze,

» der Beschreibung des Konfigurationziels,

e der Liste der zu erstellenden Objekte,

e einer grafischen Darstellung der NAT- und Filterregeln und

» dem Verweis zur Download-Seite

Folgende |P-Adressen (privater Adref3bereich!) werden in den Beispielen benutzt:

* Firewall extern: 192.168.10.79/24
e Firewall-Default-Gateway: 192.168.10.1/24
* Firewall intern: 10.5.0.1/20

* Firewall DMZ: 192.168.11.1/24

Weitere Netzwerkobjekte und 1P-Adressen werden in den jeweiligen Rezepten explizit aufgefihrt.

Fir folgende Konfigurationen existieren Rezepte:

» Firewall absichern und administrierbar machen [#Rezept-1]

» NAT-Gateway und Internet-Zugriff: http, https, pop3, imap [#Rezept-2]
» FTP Uber 'ftp-proxy' [#Rezept-3]

e DMZ mit Web- und Mailserver [#Rezept-4]

* VPN-Tunnel zwischen 'roaming client' und Intranet [#Rezept-5]

e VPN-Tunnel zwischen 2 Netzen [#Rezept-6]

» Firewall-Redundanz (carp + pfsync) [#Rezept-7]

e NAT vor dem VPN-Tunnel [#Rezept-8]

1.1. Firewall absichern und administrierbar machen

Administratoren sollen sich per 'ssh' vom Intranet her an der Firewall anmelden kénnen. Ebenfalls soll der Zugriff auf die HIOB
Gateway Statusseite (‘'WEB Status View') per 'https méglich sein. Jeder andere eingehende Verkehr wird geblockt, nur auf der
Firewall selbst erzeugter Verkehr und Antworten darauf diirfen passieren.

1.1.1. Skizze



#Rezept-1
#Rezept-2
#Rezept-3
#Rezept-4
#Rezept-5
#Rezept-6
#Rezept-7
#Rezept-8
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[nternet

DEF N

1
EXT 192165100724

Fireswall

MT 102500020

", -

Bild 1.1 Firewall absichern und administrierbar machen

1.1.2. Konfigurationsziel

» zur Firewall eingehenden Verkehr verbieten, auffer 'ssh’ und 'https

» alles, was nicht explizit erlaubt ist verbieten (‘default deny")

1.1.3. Objekte

» 'Gateway'-Objekt firewall' mit Interface ‘ext' (192.168.10.79/24) und 'int' (10.5.0.1/20)

» ‘firewall' zugewiesene Objekte (Bild 1.2):
o fir Interface 'ext' mit 1P 192.168.10.79/24: EXT-1P/offset 0, EXT/offset 0, DEFGW/offset -78
o fir Interface 'int' mit 1P 10.5.0.1/20: INT-IP/offset O, INT/offset O

* 'Object Group'-Objekt 'Firewall-1P, in dem alle Interfaces/I| P-Adressen der Firewall zusammengefasst werden.
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-

o= HIOB Object Editor - Gateway: firewall

|Eiasin: | Interfaces |.ﬁ.dvanced || Roukes |

Addresses and Assigrments

Interface -= IP Addresses Type CrynDMS
= = ol Interfaces
= = ext Direct fxp
= = 192.168,10.79)24 Mative
B oExT Mone 0
8 ExT-1P Mone 0
B DEFGW More -78
= = int Direck tll
= 10.5.0.1/20
TNt Mone 0
8 mr-1P Mone 0
Messages
] o | | apply | | iZancel

Bild 1.2 'firewall' zugewiesene Objekte

1.1.4. Regeln

NAT
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NAT-Regeln werden hier noch nicht bendtigt. Die Filterregeln haben folgende Bedeutung:

Filter

* Regel 1 erlaubt die Verbindung vom Intranet zur Firewall Gber 'ssh’ und 'https
e Regd 2 blockt jeglichen weiteren Verkehr zur Firewall

* Regel 3 blockt ales, was nicht explizit erlaubt ist. Regel 2 wére also im Moment nicht notwendig, aber da spéter noch weitere
Regeln hinter Regel 2 eingefligt werden, tragen wir sie jetzt schon ein

Filker | paT
Mo |Fr|:|m To |Service |.ﬁ.|:ti|:|n |LD|;| |Target Camment
—  firewall administration
Rt INT B INT-IF A& https " Pass
A ssh
—  no mare communication with Firewall
| B any | a2 Firewall-IP | |}( Drop | B | |
—  final block,
X [F o | X [ @] |

Bild 1.3 - Rezept-1-Filter-Regeln

1.1.5. Download

rezept-1 [../download/rezept-1.xml]

1.2. NAT-Gateway und Internet-Zugriff: http, https,
pop3, imap

Der Zugriff auf die Firewall ist freigeschaltet, jetzt soll vom Intranet aus Zugriff auf das Internet ermdglicht werden. Zundchst werden
per NAT die internen, privaten IP-Adressen auf die externe |P-Adresse der Firewall abgebildet, dann die Dienste freigeschaltet.

1.2.1. Skizze



../download/rezept-1.xml
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p
[nkertet hittp
hitps
[alal
imap
1
EXT 1921658 10.0/24
Firesvall F MAT-Gateway
Intranet INT 1005 0,062
"

Bild 2.1 NAT-Gateway und Internet-Zugriff: http, https, pop3, imap

1.2.2. Konfigurationsziel

e wiein Firewall absichern und administrierbar machen [#Rezept-1], zusétzlich:
* interne, private |P-Adressen (Intranet) auf die externe IP-Adresse der Firewall abbilden

« vom Intranet ausgehenden Verkehr (http, https, pop3, imap) erlauben, 'stateful’

1.2.3. Objekte

e wiein Firewall absichern und administrierbar machen [#Rezept-1]

1.2.4. Regeln

NAT

NAT-Regel 1 bildet aleinternen, privaten IP-Adressen (Intranet) auf die externe |P-Adresse der Firewall ab.



#Rezept-1
#Rezept-1
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Filker | MAT
Mo | From | To | SErvice Ackion Target Camment
—  nat for internal net
2 INT 2 world & any-stateful Hide
A+ B ExT-IP

Bild 2.2 - Rezept-2-NAT-Regeln
Filter

Filterregel 4 schaltet die angegebenen Dienste fir ale Verbindungen frei, die aus dem Intranet Uber das Default-Gateway gehen. Da
Pakete, auf die NAT-Regel 1 zutrifft, mit Absenderadresse EXT-IP weitergeleitet werden, wird in Filter-Regel 3 in Spalte 'From'’
'EXT-IP'eingetragen.

Filker | paT
Mo |Fr|:|rr| To |Service |.ﬁ.|:ti|:|n |L|:u;| |Target Camment
—  firewall administration
B IMT B INT-IP A https " Pass
& ssh
—  no more communication with firewall
| B any | a2 Firewall-IP | |}( Drop | EE]| |
—  from inside to outside
B ExT-IP 2 waorld & any-skakeful " Pass
B IMT 2 waorld & http " Pass
& https
A imap
& pop3
—  final block,
|¥any |¥any | |}( Drop | E]:||

Bild 2.3 - Rezept-2-Filter-Regeln

1.2.5. Download

rezept-2 [../download/rezept-2.xml]

1.3. FTP Uber 'ftp-proxy’

Bei der Freischaltung von 'ftp' muR3 ein etwas groRerer Aufwand betrieben werden, as z.B. bei der Freischaltung von 'http', da FTP
auf zwei unterschiedliche Arten (aktiv und passiv) betrieben werden kann und zwel Verbindungen per FTP-Session benétigt. Die
Probleme, die FTP im Zusammenhang mit NAT und Firewal bereitet (siehe PF. Probleme mit FTP
[http://www.openbsd.org/fag/pf/de/ftp.html]), werden durch die Benutzung des FTP-Proxyservers 'ftp-proxy' gelost. 'ftp-proxy' wird
durch die Benutzung entsprechender Filter-/ und NAT-Regeln auf der Firewall automatisch gestartet.

1.3.1. Skizze



../download/rezept-2.xml
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[nkertet

1
EXT 192165100024

Firesvall F MAT-Gateway

Intranet MT 10500520

h

Bild 3.1 - FTP Uber 'ftp-proxy'

1.3.2. Konfigurationsziel

« wiein NAT-Gateway und Internet-Zugriff: http, https, pop3, imap [#Rezept-2], zusétzlich:

e FTPerlauben

1.3.3. Objekte

* wiein NAT-Gateway und Internet-Zugriff: http, https, pop3, imap [#Rezept-2]

1.3.4. Regeln

NAT

Regel 2 sorgt dafiir, dald FTP-Verbindungen vom Intranet ins Internet tber den 'ftp-proxy’ laufen.



#Rezept-2
#Rezept-2
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Filker | MAT
Mo | Friam | To | Service Ackian Targek Carnmenk
—  nat for inkernal net
B INT & world A& any-stateful Hide
A—+ & EXT-IP
—  ftp-proxy
2 INT 2 world A& ftp-control Redirect
A= & localhost
o =+ & fhp-prosy

Bild 3.2 - Rezept-3-NAT-Regeln
Filter

Der in Filterregel 4 in der Spalte 'Service' hinzugefligte Eintrag ‘ftp-proxy' schaltet fur das Intranet den FTP-Zugriff auf das Internet
frei.

Filker | paT
Mo |Fr|:|m To |Service |.ﬁ.|:ti|:|n |L|:u;| |Target Camment
—  firewall administration
Rt INT B INT-IF A https " Pass
& ssh
—  no more communicakion with Firewall
| B any | a2 Firewall-IP | |}( Drop | B |
—  from inside to outside
B ExT-IF 2 world A& any-skateful " Pass
Rt INT 2 world & FEp-prooey " Pass
& http
& https
A imap
& pop3
A smEp
—  final block,
|¥any |¥any | |}( Drop | E]:||

Bild 3.3 - Rezept-3-Filter-Regeln

1.3.5. Download

rezept-3 [../downl oad/rezept-3.xml]

1.4. DMZ mit Web- und Mailserver

Es gibt mehrere Méglichkeiten, von Extern (Internet) auf die Server in der DMZ zuzugreifen:

» Haben sie wie die Firewall eine offentliche IP-Adresse, dann werden per NAT Verbindungen zu dieser 6ffentlichen IP auf deren
interne |P umgel eitet

» Haben sienur eine private | P-Adresse, dann werden Verbindungen zur externen Firewall-1P-Adresse auf Port ‘http' bzw. 'smtp' per
NAT zu der internen | P-Adresse des entsprechenden Servers umgel eitet

Von Intern kann auf die beiden Server Uber ihre interne IP (DMZ) zugegriffen werden. Dafir mul? keine NAT-Regeln erstellt werden.

9


../download/rezept-3.xml
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Wir vergeben den beiden Servern jewells eine interne und externe | P und legen entsprechende Objekte und Regeln an.

1.4.1. Skizze
' ™y
http
Internet it
pop3
externe IP wwebserver 1921681077 i
gxterne IP mailzerver: 192.168.10.73 ftp
1
DML 192.1658.11.0024 EAT 192.168.10.0024
Firewwall F MAT-Gateway
MT 10.5.0.0020
wehserver  mailserver
Intrainet
" ~

Bild 4.1 - DMZ mit Web- und Mailserver

1.4.2. Konfigurationsziel

* wiein FTP Uber 'ftp-proxy' [#Rezept-3], zusétzlich:

e Zugriff auf Web- und Mailserver in DMZ (von intern und extern)

1.4.3. Objekte

. 'Gateway'-Objekt firewall' mit Interfaces 'ext' (192.168.10.79/24), 'int' (10.5.0.1/20) und ‘dmz' (192.168.11.1/24)

e 4 globale 'host-Objekte 'mail-dmz', 'mail-extern’, 'web-dmz', 'web-extern’. Diese bekommen ihre IP-Adresse Uber ‘firewal'
Zugewiesen

» ‘firewall' zugewiesene Objekte:

10
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o flr 192.168.10.79/24: EXT-IP/offset 0, EXT/offset 0, DEFGW/offset -78, mail-extern/offset -1, web-extern/offset -2
o fir 10.5.0.2/20: INT/offset O, INT-1P/offset O

o flr 192.168.11.1/24: DMZ/offset 0, DMZ-IP/offset 0, mail-dmz/offset 10, web-dmz/offset 9

1.4.4. Regeln

NAT

Regel 1 erzeugt eine 'eins zu eins-Abbildung der internen |P-Adresse des Mailservers zu seiner externen IP-Adresse. Verbindungen
aus dem Internet auf die externe Adresse werden auf die interne Adresse umgeleitet, bei Verbindungen vom Mailserver ins Internet
wird die interne Adresse durch die externe Adresse ersetzt. Regel 2 sorgt dafir, dald Verbindungen vom Internet zur externen
IP-Adresse des Webservers auf seine interne IP-Adresse umgeleitet werden. Da der Webserver in unserem Beispiel keine
Verbindungen ins Internet aufbauen muf3, reicht hier eine 'redirect’-Regel.

Filker
Mo

| To | Service | Action Target Carmnment

—  binat for mailserver
2 world 2 mail-extern A& any-stakeful Map
A=+ B mail-dmz

—  redirect external access to webserver ko web-dmz

2 world O web-extern A& http Redirect
A https A=+ 2 web-dmz
—  nat for inkernal net
B INT 2 world A& any-stakeful Hide
A—+ &3 ExT-IP
—  fkp-prowxy
T IMT 2 world A& fkp-contral Redirect

A=+ B localhost
5 = & Frp-prosy

Bild 4.2 - Rezept-4-NAT-Regeln
Filter

Zunéchst flgen wir eine Block-Regel ein, die den Zugriff auf das Intranet explizit sperrt (Regel 3) (wenn zukiinftig Regeln zum
Zugriff auf das Intranet hinzugeftigt werden sollen, miissen diese vor diese Block-Regel eingefiigt werden). Dann schalten wir fir das
Intranet und das Internet den Zugriff auf die beiden Server in der DMZ frei (Regeln 4 und 5) und blocken danach explizit jeden
weiteren Zugriff auf die DMZ (Regel 6). Schliefdlich erlauben wir dem Mailserver - zwecks Mailversand - den Aufbau von
Verbindungen ins Internet (Regel 9).

Die klare Gliederung der Regeln in einzelne Abschnitte und das Einfligen expliziter Block-Regeln am Ende jedes Abschnitts machen
die Regelmenge Ubersichtlich. So ist auBerdem gewdhrleistet, da’ durch das Hinzufiigen weiterer Regeln keine unbeabsichtigten
Freischaltungen erzeugt werden.

11
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I MAT
Mo |Fr|:|m To |Service |.ﬁ.|:ti|:|n |L|:u;| |Target Camment
—  firewall administration
Rt INT B INT-IF A https " Pass
& ssh
—  no mare communication ko Firewall
| B any | a2 Firewall-IP | |}( Drop | B | |
—  prokect internal net
|¥any |1511NT | |}( Drop | E]:|| |
—  access to mail-server in DMZ
Rt INT g mail-dmz & imap " Pass
2 world & pop3
A smEp
—  access to web-server in DMZ
Rt INT 8 web-dmz & http " Pass
2 world & https
—  nomore communication to DMZ
|¥any |151DMZ | |}( Drop | E]:||
—  from inside to outside
B ExT-IF 2 world A& any-skateful " Pass
Rt INT 2 world & FEp-prooey " Pass
& http
& https
A imap
& pop3
= allow mailserver out
| B mail-extern | 2 world | A smkp | " Pass | | |
—  final block,
| any [ any | [ Drep | @ | |

Bild 4.3 - Rezept-4-Filter-Regeln

1.4.5. Download

rezept-4 [../download/rezept-4.xml]

1.5. VPN-Tunnel zwischen ‘'roaming client’ und
Intranet

Der 'roaming client' ist in unserem Fall ein Laptop mit der VPN-Client-Software 'NCP Secure Entry Client' von NCP
[http://www.ncp.def]. Nach dem Herstellen einer Internetverbindung und dem anschliefRenden Aufbau einer VPN-Verbindung ist der
'roaming client' ins Intranet eingebunden.

Die VPN-Client-Software wird in unserem Beispiel mit folgenden Parametern konfiguriert:

* IP-Adresse: 10.5.0.100/20
¢ VPN IPNetz: 10.5.0.0/20
» Nameserver: 192.168.11.10 (Webserver in DMZ hietet diesen Dienst)

* |Psec Gateway: 192.168.10.79

12
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e |IKEPalicy:
e Authentisierung: Preshared Key
e Verschlissedlung: 3DES
e Hash: SHA
e DH-Gruppe: 2
* IPSec Palicy:
* Protokoll: ESP
* Verschlisselung: AES 128 Bit
e Authentisierung: SHA
¢ DH-Gruppe: 2
e |IKE Phase 1: Aggressive mode
o Identitét:
e Typ: Fully Qualified Username
e |D: user@default.org
«  Preshared Key: j9qQFVGXKXE2V Nw5i ErPm4TyCmFl JgrL 2anX zK ZGLreFIZMS

1.5.1. Skizze

13
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- ™
roaming cliert |rkernet hittp
= ops

pops
ifmap
ftp

1

DMZ 19216811 0624 EXT 132168 10.0/24

1

Firesnall § MAT-Gateweay [y PN-Gateway

MT 10500520
wehserver

Intranet

e, -~

Bild 5.1 - VPN-Tunnel zwischen ‘roaming client' und Intranet

1.5.2. Konfigurationsziel

e wiein DMZ mit Web- und Mailserver [#Rezept-4], zusétzlich:
»  Webserver bietet auch DNS

e 'roaming client' wird tGber VPN ins Intranet eingebunden

1.5.3. Objekte

e wiein DMZ mit Web- und Mailserver [#Rezept-4]

» 'mobile tunnel'-Objekt 'mobileTunnel’; ihm werden nachfol gende Objekte zugewiesen:
» lokales'network'-Objekt 'EXT-IP'; reprasentiert im ‘'mobile tunnel'-Objekt den linken Endpunkt (VPN-Gateway) des Tunnels
« lokales'network'-Objekt 'INT"; reprasentiert im 'mobile tunnel'-Objekt das interne Netz (Intranet) der Firewall

» globales 'host'-Objekt ‘web-dmz'; reprasentiert im 'mobile tunnel'-Objekt den DNS-Server, der dem ‘roaming client' bei der
Einwahl zugewiesen wird

14
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e 'ld-Objekt 'roaming-client-id'; représentiert im 'mobile tunnel'-Objekt die IP-Adresse und die Identitét des rechten Endpunkts
(‘roaming client’) des Tunnels

» 'key'-Objekt 'roaming-client-key'; reprasentiert im 'mobile tunnel’-Objekt den 'preshared key'

1.5.4. Regeln

NAT

Neue NAT-Regeln werden nicht benétigt, da sich der ‘roaming client' nach der Einwahl wie ein Rechner im Intranet verhélt.

Filter

Die Regeln 2 und 3 erlauben Aufbau und Verwaltung eines VPN-Tunnels und die damit zusammenhéngenden Protokolle (UDP/500
(IKE), UDP/4500 (NAT traversal), esp, ipencap). In Regeln 8 wird DNS freigschaltet. Der eigentliche Datenverkehr zwischen
‘roaming client' und Intranet wird durch Regel 5 freigeschaltet. Die Regeln 7 und 8 aus Rezept 4 sind zu einer einzigen Regel 10
zusammengefasst.
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Filker | paT
Mo |Fr|:|m To |Service |.ﬁ.|:ti|:|n |Lcu;| |Target Camment
—  firewall administration
Rt INT B INT-IF A https " Pass
& ssh
—  %PM: allow roaming clients
8 ExT-IP 2 world & ipsec " Pass
2 world B ExT-IF & ipsec " Pass
—  no mare communication ko Firewall
| B any | a2 Firewall-IP | |}( Drop | B | |
—  WPM: allow wpn trafFic
| ﬁ roaming-client-id | Rt INT | A& any-skateful | " Pass | | |
—  prokect internal net
|¥any |1511NT | |}( Drop | E]:|| |
—  access to mail-server in DMZ
Rt INT g mail-dmz & imap " Pass
2 world & pop3
A smEp
—  access bo web-server in DMZ
Rt INT 8 web-dmz A dns & Pass
2 world & http
& https
—  nod more communication ta DMZ
|Eiany |15'1DMZ | |}( Drop | E]:||
—  From inside to outside
Rt INT 2 world & FEp-prooey " Pass
& EXT-IP & http
& https
A imap
& pop3
= allow mailserver ouk
| B mail-extern | 2 world | A smkp | " Pass | | |
—  final block,
X [F o | X [ @] |

Bild 5.2 - Rezept-5-Filter-Regeln

1.5.5. Download

rezept-5 [../download/rezept-5.xml]

1.6. VPN-Tunnel zwischen 2 Netzen

In unserer bisherigen Konfiguration benennen wir das Objekt ‘firewall' in 'Firewall-A' um. Das zweite Netz, welches wir Uber einen
VPN-Tunnel anbinden werden, wird Uber 'Firewall-B' verwaltet. Die folgenden | P-Adressen werden dafir benutzt:

* 'Firewall-B' extern: 192.168.99.2/24
e 'Firewall-B'-Default-Gateway: 192.168.99.1/24

* 'Firewall-B' intern: 10.6.0.1/20
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1.6.1. Skizze

sl It
roarming client Intermet
E——1
DEFGYY
1 1
DMWZ 192.165.11.0/24 EXT 152.165.10.024 EHT192-153-99-UJ'24
Fireweall & Firesneall B

v oo e e

.

|W8b% | mail g
L &

weebserver  mailzerver

[T 10.:5.0.0020 IMT 10.6.0.0/20

Irtranet Irtranet

g4 g5

h, -

Bild 6.1 - VPN-Tunnel zwischen 2 Netzen

1.6.2. Konfigurationsziel

* wiein VPN-Tunnel zwischen 'roaming client' und Intranet [#Rezept-5], zusétzlich:

o Zweites Netz tiber VPN-Tunnel anbinden

1.6.3. Objekte

e wiein VPN-Tunnel zwischen 'roaming client' und Intranet [#Rezept-5]

» 'Gateway'-Objekt 'Firewall-A' werden zusétzlich zwei globale Objekte zugewiesen:
o flr 192.168.10.79/24: vpn-gw-A/offset 0
« fir 10.5.0.2/20: vpn-gateway-int/offset O

e 'Gateway'-Objekt 'Firewall-B' mit Interfaces 'ext' (192.168.99.2/24) und 'int' (10.6.0.1/20) wird angelegt und folgende Objekte
werden zugewiesen:

o fir192.168.99.2/24: EXT-IP/offset 0, EXT/offset 0, DEFGW/offset -1
o fir 10.6.0.2/20: INT/offset O, INT-1P/offset O

» fur 'Gateway'-Objekt 'Firewall-B' werden zwei statische Objekte angelegt:
e statisches 'host’-Objekt 'vpn-gw-B', IP 192.168.99.1
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« statisches 'network’-Objekt 'B-int-net', 1P 10.6.0.0/20
» 'tunnel’-Objekt 'A-B-Tunnel' wird angelegt; ihm werden nachfol gende Objekte zugewiesen:
e 'Firewall-A"; reprasentiert im 'tunnel’-Objekt das linke V PN-Gateway
* 'Frewall-B"; reprasentiert im ‘tunnel’-Objekt das rechte V PN-Gateway
e 'vpn-gw-A'; reprasentiert im 'tunnel’-Objekt die |P-Adresse des linken Endpunkts des Tunnels
e 'vpn-gw-B'; reprasentiert im ‘tunnel’-Objekt die IP-Adresse des rechten Endpunkts des Tunnels
e 'vpn-gateway-int'; reprasentiert im 'tunnel’-Objekt das interne Netz von 'Firewall-A'
* 'B-int-net’; reprasentiert im 'tunnel’-Objekt das interne Netz von 'Firewall-B'

« 'key'-Objekt 'A-B-key'; reprasentiert im 'tunnel'-Objekt den 'preshared key'

1.6.4. Regeln

NAT
Neue NAT-Regeln werden nicht benétigt. Nach dem Tunnelaufbau kann von beiden 'Intranets’ aus aufeinander zugegriffen werden.
Filter

Aufbau und Verwaltung des VPN-Tunnels zu Netz B wird bereits Uber die Regeln 2 und 3 erlaubt (‘world’). Der eigentliche
Datenverkehr zwischen den beiden Netzen wird durch die Regeln 6 und 7 freigeschaltet.
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Filker | paT
Mo |Fr|:|m To |Service |.ﬁ.|:ti|:|n |Lcu;| |Target Camment L
—  firewall administration
TINT B INT-IF A https " Pass
& ssh
—  %PM: allow roaming clients
g ExXT-IP 2 world A& ipsec " Pass
£ world B ExT-IF & ipsec " Pass
—  nomore communication to firewall
| T Ay | a2 Firewall-IP | |}( Drop | B |
—  WPM: allows wpn traffic
ﬁ roaming-client-id Rt INT A& any-skateful " Pass
Lt wpr-gateway-ink L B-ink-net A any-skateful w Pass
£ B-ink-net Lt wpn-gateway-ink A any-skateful w Pass
—  protect inkernal net
|?;ian3.-' |1511NT | |}( Drop | E]:||
—  access to mail-server in DMZ
TINT g mail-dmz & imap " Pass
£ world & pop3
A smEp
—  access to web-server in DMZ
TINT 8 web-dmz A dns & Pass
£ world & http
& https
—  nomare communication to DM
|?;ian3.-' |151DMZ | |}( Drop | E]:||
—  from inside to outside
B EXT-IP 2 world & FEp-prooey " Pass
22T & http
& https
A imap
& pop3
= allow mailserver ouk
| B mail-extern | 2 world | A smkp | " Pass | | v
£ >

Bild 6.2 - Rezept-6-Filter-Regeln

1.6.5. Download

rezept-6 [../download/rezept-6.xml]

1.7. Firewall-Redundanz (carp + pfsync)

In den bisherigen Beispielen ist die Firewall ein 'single point of failure'. Dies kann durch Parallelschaltung mehrerer Firewalls
verhindert werden. Mit dem CARP-Protokoll wird ein 'Cluster' (hier aus 2 Maschinen) aufgebaut, mit dem "pfsync'-Interface werden
'state table updates' Ubertragen.

Der gesamte Verkehr geht in unserem Beispiel durch 'Firewall-A' (Master); féllt sie aus, Ubernimmt 'Firewall-B' (Backup) ihre

Funktion. Existierende Verbindungen werden beibehaten und der Netzwerkverkehr fliefdt weiter, als wéare nichts geschehen. Ist
'Firewall-A" wieder aktiv, Ubernimmt sie wieder die 'Master'-Rolle.

1.7.1. Skizze
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p
hittp
|rterriet
MLErme h‘[‘[ps
pop3
imag
(carpl 192.165.10.81) EXT 192.165.10.0/24
a0l
Firewall-A Firewall-B
1 {pfayne 172.30.1 01E) 2
carpd 10.5.0.3
INT 10.5.0.0i20
b,

Bild 7.1 Firewall-Cluster

1.7.2. Konfigurationsziel

« wiein NAT-Gateway und Internet-Zugriff: http, https, pop3, imap [#Rezept-2], zusétzlich:

* Firewall-Redundanz durch Cluster mit 2 Maschinen

1.7.3. Objekte

Den externen und internen Interfaces beider Firewalls wird jeweils eine zweite |P-Adresse zugewiesen (ext 192.168.10.81/24, int
10.5.0.3/20) und als Typ carpl bzw. carp0O eingestellt. Zusétzlich wird fir beide Firewalls jeweils ein drittes Interface (‘sync')

angelegt. Um den Zugriff auf die Interfaces zu regeln, werden folgende |okal e Objekte angel egt:

e  EXT-CARP-IP: IP-Adresse des externen CARP-Interface
e |INT-CARP-IP: IP-Adresse des internen CARP-Interface

o SYNC-IP: IP-Adresse des pfsync-Interface
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e  SYNC: IP-Adresse des pfsync-Netzes

In die Gruppe 'Firewall-1P' werden die zusétzlichen Objekte EXT-CARP-IP, INT-CARP-IP und SY NC-IP eingetragen. Dann werden
die Interfaces der beiden Firewalls entsprechend konfiguriert:

o 'Gateway'-Objekt 'Firewall-A' mit Interface 'ext' (192.168.10.79/24 + 192.168.10.81/24), 'int' (10.5.0.1/20 + 10.5.0.3/20) und
'sync' (172.30.1.1/16)

* 'Firewall-A' zugewiesene Objekte (Bild 7.2):
o fir Interface 'ext' mit 1P 192.168.10.79/24: EXT-IP/offset 0, EXT/offset 0, DEFGW/offset -78
o fir Interface 'ext' mit 1P 192.168.10.81/24 (‘carpl’): EXT-CARP-IP/offset O
o fir Interface 'int' mit 1P 10.5.0.1/20: INT-IP/offset O, INT/offset O
o fir Interface 'int' mit P 10.5.0.3/20 (‘carp0): INT-CARP-IP/offset O
o fir Interface 'sync' mit IP 172.30.1.1/16 (‘pfsync’): SYNC-IP/offset 0, SYNCJ/offset O

. 'Gateway'-Objekt 'Firewall-B' mit Interface 'ext' (192.168.10.80/24 + 192.168.10.81/24), 'int' (10.5.0.2/20 + 10.5.0.3/20) und
'sync’ (172.30.1.2/16)

» 'Firewall-B' zugewiesene Objekte (Bild 7.3):
o fir Interface 'ext' mit 1P 192.168.10.80/24: EXT-IP/offset 0, EXT/offset 0, DEFGW/offset -79
o fir Interface 'ext' mit 1P 192.168.10.81/24 (‘carpl’): EXT-CARP-IP/offset O
o fur Interface 'int' mit IP 10.5.0.2/20: INT-IP/offset O, INT/offset O
e fir Interface 'int' mit P 10.5.0.3/20 (‘carp0"): INT-CARP-IP/offset O
« fir Interface 'sync' mit IP 172.30.1.2/16 (‘pfsync’): SYNC-IP/offset 0, SYNC/offset 0

» 'Object Group'-Objekt 'Firewall-1P, in dem ale Interfaces/I| P-Adressen der Firewall zusammengefasst werden.
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HIOB Object Editor - Gateway: Firewall-A

Basic |I|'I'I'3I’|:-fl'2Es |.ﬁ.dvanced Roukes | PF settings

Addresses and Assignments

Intetface - IP Addresses Feature  Offset -
= = all Interfaces
= = exk Direct Fxpi
= = 192.165.10.79/24 Mative
It EXT Mone 0
B DEFGW MNone -7a
8 ExXT-IP Mone 1]
= = 192.168.10.81)24 carpl
8 ExT-CARP-IP MNone 0
= = ink Direct rl1
= = 10.5.0.1/20 MNative
T OINT Mone 0
8 INT-IP Mone 1]
= = 10.5.0.3/20 carpl
8 INT-CARP-IP MNone 0
= = sync pfsync tlz —
= = 172.30.1.1/16 MNative
SN Mone 0
8 SYNC-IP Mone 0 v
Messages
2K | | apply Cancel

Bild 7.2 'Firewall-A' zugewiesene Objekte
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= HIOB Object Editor - Gateway: Firewall-B

Easic |1|'I|I'3|’|:~3'2'35 |.ﬁ.|:|~.fan|:e::l Routes || PF setkings

fddresses and Assignments

Interface - = IP Addresses Feature Qffset *"'"*
= = all Interfaces
= = exk Direct fxp0
= = 192.168.10.80/24 Matkive
I OEXT Mone 0
B EXT-IF Mone 1]
B DEFGW Mone -79
= = 192.168.10.81)24 carpl
B ExT-CARP-IP Mone 0
= = ink Direct rl1
= = 10.5.0.2/20 Mative
T OINT Mone 0
2 INT-IP Mone 0
= = 10.5.0.3/20 carpll
B INT-CARP-IP Mone 0
= = synC pfsync rlZ
= = 172.30.1.2/16 Mative
T oSYNC Mone 0
B SYNC-IP Mone 1] -
Messages
Ik | | apply | | Cancel

Bild 7.3 'Firewall-B' zugewiesene Objekte

Einige der default-Einstellungen fir CARP miissen jetzt noch gedndert werden (Bild 7.4 + 7.5):

fur carpO/Firewall-A: VHID:11 Base:1 Skew:10
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fir carpl/Firewall-A: VHID:10 Base:1 Skew:10
fur carpO/Firewall-B: VHID:11 Base:1 Skew:100

fir carpl/Firewall-B: VHID:10 Base:1 Skew:100

Basic | Interfaces || Advanced ‘| Routes | PF settings

fdvanced Setkings

Device  Speed Duples: MTU
g Fxp0 Aok Aok 1500

Media fl1 Ao Ao 1500

tlZ Auko Auko 1500

Device | Carrier Tag
YLAN

Device  WHID Base Skew
CARP carpl 10 1 10

carpl 11 1 10

Device User Password — Defiail
FPFoE

DS ser Password  Provider
DynDMS
Meszages

K, | | Apply | | iZancel
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Bild 7.4 'Firewall-A' CARP-Parameter

F

o= HIOB Object Editor - Gateway: Firewall-B

Basic || Inkerfaces | Advanced |Rnutes PF settings
Advanced Setkings
Device  Speed Duple:x: MTU
o Fxp0 Auta Auta 1500
=oa fl1 At At 1500
¢l2 Auto Auto 1500
Device | Carrier Tag
YLAN
Device  WHID Base Sk
CARP carpl 10 1 100
carpl 11 1 100
Device User Password — DefEWw
PPPCE
DMS User Password | Provider
DvnDMa
Messages
2K, | | Apply | | Cancel

Bild 7.5 'Firewall-B' CARP-Parameter

Die Ausfuihrung von 'Preview Configuration' fir Firewall-A sollte unter 'Files' jetzt u.a. folgende Eintrége zeigen:
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------------------ host nane. f xp0
#@UNE: ext
inet 192.168.10.79 255. 255. 255. 0 NONE

------------------ host nare. car pl
lifconfig fxp0O up
i net 192.168.10.81 255.255.255.0 192.168. 10. 255 vhid 10 advbase 1 advskew 10 pass _zZz 10 XXx_

—————————————————— hostname. rl 1
#@WNE: i nt
inet 10.5.0.1 255.255.240.0 NONE

.................. host nane. car p0
lifconfi
i net 10.

Q@
o_1
W
N C
0o
o
N
o
o
N
N
©
o

10. 5. 15. 255 vhid 11 advbase 1 advskew 10 pass _zZz 11 xXx_ car pdev

------------------ host name. pf syncO
up syncdev rl 2

1.7.4. Regeln

NAT

NAT-Regel 1 bildet ale internen, privaten IP-Adressen (Intranet) auf die externe IP-Adresse der Firewall ab, in diesem Fall die
| P-Adresse des externen CARP-Interface.

Filker | MAT
Mo | From | To | Service Ackion Target Camment
—  nat for inkernal net
£ InT &t world A any-stakteful Hide:
A —+ 2 ExT-CARP-IP

Bild 7.6 - Rezept-7-NAT-Regeln
Filter

Die neue Filterregel 2 schaltet 'pfsync' frei. In Regel 4 wird zusétzlich der Dienst ‘carp’ eingetragen. Da Pakete, auf die NAT-Regel 1
zutrifft, mit Absenderadresse EXT-CARP-IP weitergeleitet werden, wird in Regel 4 in Spalte 'From' 'EXT-CARP-IPeingetragen.
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Filker | maT
|N|:| |Fr|:|m To |Service |.ﬁ.|:ti|:|n |L|:u;| |Target Cammenkt
firewall administration
B INT O INT-CARP-IP & https o Pass
& INT-IP & ssh
pfsync
B SYNC EE=E | # pfsyne [+ Pass | | |
no more communication with Firewall
B any | o2 Firewall-IP | |}( Drop | EE] | |
From inside to outside
O ExT-CARP-IF 2 world A carp W Pass
B INT & hitp
& https
A imap
& pop3
final block,
B any |¥any | |}( Drop | B |

Bild 7.7 - Rezept-7-Filter-Regeln

1.7.5. Download

rezept-7 [../download/rezept-7.xml]

1.8. NAT vor dem VPN-Tunnel

In manchen Netzwerk-Topologien ist es erforderlich, NAT auf den Datenverkehr anzuwenden, bevor er in den Tunnel eintritt. Am
anderen Ende des Tunnels erscheint der Datenverkehr dann mit den entsprechend gednderten Quell-Adressen.

1.8.1. Skizze

|Hternet

DEFN

EXT 1921651000524 EXT 192.165.99.0524

2

74

VPN-Gateway A VPN-Gateway B

from 192.168.2.0/24 to 10.6.0.0/20 binat-to 10.168.2.0/24

INT 192.168.2.0/24 INT 10.6.0.0/20

Pakete erscheinen mit Src-Adr-Bereich
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Bild 8.1 NAT vor dem VPN-Tunnel

1.8.2. Konfigurationsziel

* NAT vor dem VPN-Tunnel
In dem folgenden Rezept hat das lokale Subnetz von 'VPN-Gateway A' die Adresse 192.168.2.0/24, aber der gesamte Verkehr von A
nach B soll im lokalen Subnetz von 'VPN-Gateway B' (10.6.0.0/20) so aussehen, als wirde er von 10.168.2.0/24 kommen (siehe

OpenBSD/ipsec.conf, Abschnitt 'OUTGOING NETWORK ADDRESS TRANSLATION
[http://www.openbsd.org/cgi-bin/man.cgi ?query=ipsec.conf & sektion=5& arch=i 386& apropos=0& manpath=OpenB SD+Current]).

1.8.3. Objekte

Zunéchst werden vier globale Objekte erzeugt. Sie erhalten ihre Adressen durch das entsprechende 'Gateway'-Objekt. Das Objekt
'internal-gateA-nat' wird im 'VPN-Gateway A' dem 'ipsec’-Interface zugeordnet und erhélt damit die Ubersetzte (NAT)-Adresse.

e gateA: 'Host'-Objekt als Tunnelendpunkt im VPN-Gateway A
» gateB: 'Host'-Objekt as Tunnelendpunkt im VPN-Gateway B
» internal-gateA-nat: 'Network'-Objekt; reprasentiert das interne Netz von VPN-Gateway A

» internal-gateB: 'Network'-Objekt; reprasentiert das interne Netz von VPN-Gateway B
Dann wird ein statisches 'Network'-Objekt erzeugt. Ihm wird explizit die NAT-Adresse zugewiesen (10.168.2.0/24).

» internal-gateA-ipsec: 'Network'-Objekt; reprasentiert das interne Netz von VPN-Gateway A
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Obj  |Sm | VPN
4 [ Objects
- 7 Local
4 [ Global
8 gateA
8 gateB
& internal-gatef-nat
£ internal-gateB
4 [0 Static
8 broadcast
B carp-rnulticast
8 localhost
B pfsync-multicast
2 any
T IANALD
T IANA1T216
T IANA192.168
& internal-gateA-ipsec
2 world
Groups

s

[

[ &

Gateways
# VPMN-GatewayA
# VPM-GatewayB

Bild 8.2 'Host'- und 'Network'-Objekte

Jetzt werden die beiden 'Gateway'-Objekte erstellt und ihnen die obigen 'Host'- und 'Network'-Objekte zugewiesen (Bild 8.3/8.4).
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E HIOE Object Editor - Gateway: VPM-GatewayA

| Basic | Interfaces | Devices | DSL / DNS | Routes | PF settings | VPN | Log | DHCP / MTP

Addresses and Assignments

Interface -= IP Addresses
a « EXT
a — 192168.10.79/24
2 EXT-IP
B DEFGW
B gated
a = INT
4 = 192168.2.1/24
B INT-IP
B OINT
Ll internal-gatef-ipsec
4 = ipsec
- 10.168.2.1/24
& internal-gatef-nat

19

Type
Direct
Mative
Mone
Mone
Mone
Direct
Mative
Mone
Mone
Mone
ipsec-nat
Mative
Mone

DynDMS
will

m

1

Messages

Lok ][ ey |

Cancel

Bild 8.3 VPN-GatewayA
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3 HIOB Object Editor - Gateway: VPN-GatewayB [m23m]
| Basic | Interfaces | Devices | DSL/ DNS | Routes | PF settings | VPN | Log | DHCP f NTP
Addresses and Assignments
Interface -=> IP Addresses Usage Device
a = AllInterfaces
a = EXT Direct wrd
a4 w 192168.99.2/24 Mative
2 ExXT-IP Mone 0
B DEFGW Mone -1
2 gateB Mone a
a = INT Direct wrl
a - 10601720 Mative
2 INT-IP Mone 0
BEOINT Mone ]
& internal-gateB Mone ]
Messages
OK l [ Apply ] ’ Cancel

Bild 8.4 VPN-GatewayB

Zum Schluss wird das "Tunnel'-Objekt erstellt und konfiguriert. Ein 'Keys-Objekt (‘gateA-gateB-key") wird dafir benétigt und muss
natrlich auch erstellt werden (Bilder 8.5/8.6/8.7/8.8).
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Faa HIOB Object Editor - Tunnel: gateA-gateB
Basic_[Left | Right | Connections

Identity

Mame gatef-gateb

Comment

==

Gateways

Left # VPN-GatewayA

Right # VPMN-Gatewayb

Phasel

PSK &= gatel-gateB-key

Config [f Default-phase-1-configuration

Messages

[ Ok ] | Apply | | Cancel

Bild 8.5 Tunndl, Basic
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i HIOE Object Editor - Tunnel: gateA-gateB E

Basic | Left | Right | Connections

.......................

Endpoint

Address / Id 8 gated
RSA Public 74

Mode Config

Address '?E"

DNS Srv T

WINS Srv T
Messages

oK | Apply || Cancel

Bild 8.6 Tunnel, Left
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. HIOE Object Editor - Tunnel: gateA-gateB E

Basic | Left |iRight ! Connections

.......................

Endpoint

Address / Id B gateB
RSA Public ®

Maode Config

Address ‘?

DMS Srv 7y

WINS Srv ®
Messages

OK Apply ||  Cancel

Bild 8.7 Tunnel, Right
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Basic

Left

Right

Phase 2 Connections

Connections

E HIOE Object Editor - Tunnel: gateA-gateB

5=

Left

Right

Configuration

Start

| & internal-gateA-ipsec T internal-ga:’é:EE @ AES-guick-mode  Both

Messages

Ok

||

Apply

Cancel

Bild 8.8 Tunnel, Connections

1.8.4. Regeln

Es werden nur die Filter- und NAT-Regeln angezeigt, die fir 'NAT vor dem Tunnel' erforderlich sind.
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| Filter | NAT |
No From To Service Acion Log | Target Advanced Comment
5 INT 5 internal-gaieB Map B VPN-Gaiswayh
A -+ 5 inemal-gaeA-nat
Bild 8.9 - Rezept-8-NAT-Regeln
Filter |N,q'|' |
No From To Service Aclon Log | Target Advanced | Comment
5 inemal-gaieA-nal | 5 iniernal-gaieB & any-siaeful v Pass B VPN-Gaewayh

Bild 8.10 - Rezept-8-Filter-Regeln

Die Ausfuihrung von 'Preview Configuration' fir Firewall-A sollte unter 'Files' jetzt u.a. folgende Eintrége zeigen:

[ General ]

Retransmts= 5

Exchange- max-ti ne= 120
Li sten-on= 192. 168. 10. 79

[ Phase 1]

192. 168. 99. 2= gateB

[ Phase 2]
Connecti ons=\

i saknmpd. conf

VPN Gat ewayA- gat eB- 0

[i nternal - gat eA-i psec- REAL- 1-| D]
| D-type= | Pv4_ADDR_SUBNET

twor k= 10.168.2.0

t msk= 255. 255. 255. 0

Ne
Ne

[internal -gateA-ipsec-1D
I

D-type= | PV4_ADDR _SUBNET

Net wor k= 192.168. 2.0
Net mask= 255. 255. 255. 0

[internal -gateB-1D]
I

D-type= | Pv4_ADDR SUBNET

Net wor k= 10.6.0.0
Net mask= 255. 255. 240.0

# | KE: gateB
[ gat eB]
Phase=

Transport= udp

1

Local - address= 192. 168. 10. 79
Addr ess= 192.168.99. 2

Aut henti cati on=

Configurati on= Default-phase-1-configuration

# | PSEC. gateB
[ VPN- Gat ewayA- g

Phase=

at eB- 0]
2

| SAKMP- peer = gat eB
Confi gurati on= AES- qui ck- nbde
Local -1 D= internal -gat eA-i psec- REAL-1-1D

NAT- I D= i nternal - gat eA-i psec-1D

Renote-I D= internal -gateB-1D

[ Def aul t - phase- 1-confi gurati on]
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DA = | PSEC
EXCHANGE_TYPE= | D_PROT
Tr ansf or ne= AES- SHA, 3DES- SHA

[ AES- qui ck- node]
DA =

| PSEC
EXCHANGE_TYPE= QUI CK_MCDE

Sui t es= QW ESP- AES- SHA- PFS- SUI TE

1.8.5. Download

rezept-8 [../download/rezept-8.xml]
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